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1. Aktualno$¢ i znaczenie tematyki rozprawy

Budowane wspétczesnie systemy informatyczne to w wielu przypadkach systemy bardzo
ztozone, wykorzystujace wiele réznych technologii, gotowych komponentéw, tworzone
czgsto dla srodowisk rozproszonych. Nadzorowanie i prowadzenie takich systemow jest
trudnym zadaniem, dlatego bardzo cenne sg wszelkie rozwiazania wspilerajgce proces ich
monitorowania. Naturalnym jest przy tym oczekiwanie, ze narzg¢dzia monitorujace beda
niezawodne, inaczej moéwigc beda nalezaly do klasy systeméw wysokiej dostepnosci,
minimalizujgcych ryzyko blednego dziatania. Gdyby jednak taka sytuacja wystapita, to
mozna rowniez oczekiwaé, ze system monitorujacy samodzielnie wykryje ten stan
i poprawnie rozwigze problem, czyli bedzie miat zdolnosé samonaprawy, Opracowano juz
szereg systemOéw monitorujacych, zazwyczaj mocno ukierunkowanych na potrzeby
monitorowanych aplikacji, jednak systemy te w minimalnym tylko stopniu posiadajg cechy
wysokie]j dostgpnosci i praktycznie, poza wyjatkami (np. systemy PANACEA oraz Nagios)
nie majg zdolnosci samonaprawy.

W opiniowanej rozprawie podj¢to taka wiasnie tematyke. Autor analizuje metody i techniki,
ktore mogg zapewni¢ systemowi monitorujacemu mozliwosci samonaprawy 1 wlasnosci
wysokiej dostgpnosci. Co wigcej, proponowane rozwiazania wspierajg przeprowadzenie
samonaprawy roéwniez w systemie monitorowanym. Dla sprawdzenia opracowanych
koncepcji autor zaprojektowat i zaimplementowat system monitorujacy AgeMon, o oryginal-
nej architekturze i ztozonej funkcjonalnosei. Mozliwosci tego systemu zostaly sprawdzone
w serii eksperymentow,

Podjgcie przez autora opiniowanej rozprawy takiej tematyki badan oceniam Jako wybdr zadan
bardzo aktualnych, a przy tym trudnych. Uwazam, ze rozprawa dotyczy waznej i aktualnej
problematyki badawcze;j.

2. Zakres pracy

Praca sklada si¢ z 9 rozdzialow. W rozdziale pierwszym autor przedstawil motywacje
podjecia badan i zdefiniowat podstawowe dla tematyki rozprawy pojgcia takie jak: wysoka
dostepnos¢, samonaprawa, system agentowy, niezawodno$é. Pojecia te zostaly oméwione
wbardzo szerokim kontekécie, z wieloma odniesieniami do zrodtowych publikacji, co
potwierdza dobrag znajomosé przez autora literatury w podejmowanej dziedzinie. Zostala
rowniez przedstawiona nastepujgca teza pracy:



System monitorujgcy samonaprawiajgcy (ang. self-healing) umozliwiajgcy automatyczng
naprawg systemu monitorowanego pozwala na efektywne zarzqdzanie zlozonym systemem
rozproszonym oraz podniesienie jego dostgpnosci.

W rozdziale okre$lono tez oczekiwane cechy samonaprawiajacego sie systemu monitoruja-
cego AgeMon, ktory autor postanowil zrealizowaé dla weryfikacji postawionej tezy. Rozdziat
konczy krotkie omdwienie organizacji catej rozprawy.

Drugi rozdzial pracy jest poswigcony réznym technologiom, metodom i projektom, ktére
moglyby by¢ uzyteczne dla projektowanego w pracy systemu monitorujagcego. Na wstepie
przedstawiono przeglad algorytmdw i technologii lokalizacji ustug oraz agentéw w srodowis-
kach rozproszonych. Kolejno rozwazono algorytmy wyboru lidera w systemach komputero-
wych, np. wyboru po awarii w §rodowisku rozproszonym nowego agenta obstugujgcego baze
danych. Nastgpnie dokonano przegladu istniejacych systemOw monitorujgcych, podkreslajac
m.in. brak mechanizméw dajacych mozliwo$¢ samonaprawy tych systeméw. Natomiast w
ostatniej czesci tego rozdziatu autor przedstawil trzy systemy, z ktérych jeden, PANACEA,
wyroznia sie¢ mozliwoéciami samonaprawy, a dwa inne posiadaja mozliwosci samo-adaptacji
W zmieniajacym si¢ otoczeniu.

W trzecim rozdziale pracy autor rozwaza przypadki uzycia i definiuje wymagania dla
projektowanego samonaprawiajacego si¢ systemu monitorujagcego AgeMon. Analizujgc
przypadki uzycia autor wyrdznil trzy kategorie uzytkownikow takich systeméw: typowy
uzytkownik odpowiedzialny za monitorowanie aplikacji, administrator systemu wykonujacy
zlozone zadania monitorowania i programista aplikacji, ktére bedg monitorowane. Nastepnie
zdefiniowano kilkanascie wymagan funkcjonalnych (na czele tej listy znalazto si¢ wymaganie
zdolno$ci systemu do samonaprawy) oraz wymagan niefunkcjonalnych (z oczekiwaniem
architektury wysokiej dostgpnosci na pierwszym miejscu).

W rozdziale czwartym autor przedstawil, bazujac na wymaganiach zdefiniowanych
w rozdziale poprzednim, architekture, a nastgpnie szczegdty projektu samonaprawiajgcego sie
systemu monitorujgcego. Kluczowg dla architektury systemu AgeMon jest koncepcja rol,
uzytych do grupowania wymaganych w systemie funkcjonalnosci. Zdefiniowano pie¢ typéw
rdl: Monitoring Role — uzywana do wyszukiwania monitorowanych danych oraz interakcji
z monitorowanym systemem , GUI Role — zapewniajacg interaktywna komunikacje z admini-
stratorem systemu oraz wy$wietlanie monitorowanych danych, CLI Role — udostepniajaca
zaawansowane funkcje uzywane przez administratora systemu, Persistence Role — zapamie-
tujgcg na trwale wyniki monitorowania, Rule Role — okreslajaca regulty, wedtug ktérych
podejmowane sg dzialania stosownie do wykrytych zmian w stanie monitorowanego systemu.
Wszyscy agenci sg zdolni do wykonywania jednej lub kilku rél. Role mogg by¢ dynamicznie
uruchamiane badz zatrzymywane, co daje podstawy do stworzenia cech samonaprawy
systemu. Jako druga podstawowsg czg$¢ systemu, obok rol, wskazano warstwe komunikacji
agentow. Realizuje ona dwie glowne funkcje: odszukiwania agentéw tej samej grupy oraz
komunikacje miedzy nimi. Pierwsza funkcja umozliwia najpierw zarejestrowanie agenta
w okres$lonej grupie agentéw, a nastepnie udostepnia informacje o wszystkich agentach grupy
i w ten sposdb zapewnia automatyczny dostep do calej grupy. Druga funkcja pozwala
agentom na wymiane komunikatéw z innymi agentami. Mozliwe jest wystanie komunikatu do
jednego agenta oraz do wszystkich agentéw danej grupy.

Tres¢ rozdziatu czwartego pozwala bardzo wysoko oceni¢ znajomosé tematyki podejmowane]
przez autora oraz przedstawiony proces projektowania systemu monitorowania. Autor
wykazal si¢ gleboka znajomoscia metod, technologii, wzorcow projektowych i narzedzi
przydatnych do zrealizowania systemu. W procesie projektowania autor przedstawil i ocenit
szereg wariantdw alternatywnych, rozwazyl niezawodno$¢ proponowanych rozwiazan,
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zwracajac m.in. uwagg na eliminacjg tzw. pojedynczych punktow podatno$ci na awarie (ang.
single point of failure). :

W rozdziale pigtym zostala przedstawiona pierwsza, gtéwna, cze$¢ implementaciji sytemu
monitorujgcego. W pierwszej kolejnosci autor przedstawit realizacje agenta i grupy agentow.
Gtowng czgscig obiektowo zorientowanej implementaciji agenta jest interfejs, obejmujacy dwa
rodzaje metod: shuzacych do opisu samego agenta oraz komunikacji z innymi agentami.
Implementacja agenta ma dwie postaci: agenta lokalnego, reprezentujacego stan aktualnego
agenta oraz agenta zdalnego, reprezentujgcego dowolnego agenta z grupy agentow.

Glowng czgs¢ rozdziatu pigtego stanowi szczegdtowy opis implementacji kazdej z pieciu rol
tworzacych trzon systemu AgeMon. Dla kazdej z rél oméwiono najpierw technologie
wykorzystane do ich implementacji. W opisie implementacji wykorzystano rézne formy
graficznej ilustracji: diagramy klas, grafy agentéw wykonujacych dane role, komponenty
graficznego interfejsu dla komunikacji z uzytkownikiem, W procesie tworzenia kodu
programow wykorzystano znane praktyki najlepszego kodowania, np. SOLID,YAGNI, KISS.
Do implementaciji wykorzystano dobrze znane, nowe technologie, takie jak m.in. Java Swing
i biblioteka JGraph (rola GUI), IMX (rola monitorujaca), Java Scripting Engine (rola
regutowa), Guice DI framework (wszystkie role).

Poza szczegétami implementacji poszczegdlnych rol w ostatniej cze$ci rozdzialu pigtego
przedstawiono kilka mechanizméw wykorzystywanych w calym systemie AgeMon. Nalezg
do nich interfejs ustug realizowanych na potrzeby agentéw wraz z procedurg uruchamiania
i zamykania ushug w trakcie uruchamiania badz koficzenia pracy agentow; budowa ustug
wykorzystywanych w wielu zlozonych komponentach systemu, a takze wzorzec projektowy
»wstrzykiwania zaleznosci” (Dependency Injection) upraszczajacy projektowanie powigza-
nych komponentéw programdw.

Rozdziat szésty prezentuje szczegoly koncepcji oraz implementacje drugiej czesci systemu
monitorujgcego AgeMon, obejmujacej warstwe komunikacji miedzy agentami tego systemu.
Sktada si¢ ona z trzech czgsci: warstwy transportowej, warstwy abstrakcyjnego agenta oraz
warstwy abstrakcyjnego monitorowania. Warstwa transportowa, stanowigca najnizszy poziom
komunikacji, umozliwia przestanie komunikatu pod okreslony fizyczny adres: pojedynczy lub
wiele adreséw uczestnikow grupy. Warstwa abstrakcyjnego agenta ukrywa niskopoziomowe
adresowanie, wprowadza koncepcje agentow i definiuje interfejsy agenta i grupy agentow,
z metodami ulatwiajgcymi przesylanie komunikatéw. Najwyzsza warstwa abstrakcyjnego
monitorowania definiuje pojecie komunikatu i procesora komunikatow.

W drugiej czgsci rozdziahu szostego oméwiono kilkadziesiat typéw komunikatow uzywanych
w systemie AgeMon. Dla kazdego komunikatu przedstawiono diagram prezentujacy role,
ktére moga wysyla¢ dany komunikat oraz role, ktére moga przetwarzaé dany komunikat.

Pierwsza czg$¢ rozdziatu siddmego przedstawia mechanizmy zaimplementowane w systemie
AgeMon w celu zapewnienia jego wysokiej dostgpnosci oraz samonaprawy. Oméwiono m.in.
nastepujace mechanizmy lub cechy systemu: automatyczne odszukiwanie agentéw, niezawod-
ny protokot transportowy, tolerancja bled6éw sieci, brak pojedynczych punktéw podatnosci na
awarie, redundancja rél, procedura zastgpowania niedziatajacego agenta, kooperacyjny tryb
analizy i wykonania regul, wykorzystanie ztozonych regut do samonaprawy. W podsumowa-
niu przedstawiono strategie wykorzystania poszczeg6lnych, zdefiniowanych w systemie rol
do uzyskania cech wysokiej dostgpnosci i samonaprawy systemu AgeMon.

W drugiej czesci rozdziatu siodmego rozwazono mozliwosci wykorzystania systemu
monitorujacego AgeMon do naprawy systemu monitorowanego (w szczegdlnosci aplikacji
monitorowanej). Wérdd rozwigzan transparentnych (kiedy monitorowany system ,,nie zdaje
sobie sprawy” z dziatan systemu monitorujgcego) przeanalizowano m.in.: restartowanie
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aplikacji po zatrzymaniu w wyniku bitedu, uruchamianie aplikacji w okre$lonych
okolicznosciach, wsparcie w rozwigzywanie problemu braku miejsca na dysku przy
archiwizacji danych, wsparcie systemu operacyjnego przy problemach z dyskiem lub
restartowanie karty sieciowej po rekonfiguracji sieci, a wreszcie wystanie e-maila do
administratora, jesli zadna automatycznie wykonywana akcja nie wystarczy do naprawy
systemu. Rozpatrzono tez przykilady mozliwosci przekazywania z systemu AgeMon
informacji do monitorowanej aplikacji, czyli integracji, w pewnym zakresie, systemu
AgeMon z monitorowang aplikacjg. Taka aplikacja, $wiadoma funkcjonowania systemu
monitorujgcego, moze wtedy wykorzysta¢ te informacje do naprawy swego dzialania.
Rozwazono przyklady zarzadzania buforem cache, réwnowazenia obcigzenia dla aplikacji
obejmujgcej wiele serweréw JBoss, a takze optymalizacji niektorych parametréw run-time 'u
aplikacji, np. rozmiar puli watkow, rozmiar puli polaczen bazy danych, rozmiaru buforéow
cache itp.

Rozdzial 6smy pracy zostal po$wigcony badaniom eksperymentalnym, ktére miaty na celu
ocen¢ wybranych cech systemu AgeMon. Autor skupil uwage na testowaniu wymagan
niefunkcjonalnych. Pierwsze badania dotyczyly wydajnosci systemu, mierzonej liczbg
komunikatéw z danymi wysylanych przez kilkunastu lub kilkudziesieciu agentéw monitoru-
jacych 1 czasem ich zapisu w bazie danych przez jednego agenta zapisujacego na trwale
wyniki monitorowania. Drugi eksperyment umozliwil ocen¢ wydajnosci nisko poziomowej
warstwy komunikacji. Trzecia grupa eksperymentéw pozwolila na oceng czaséw opdznien
lub, inaczej mowiac, czaséw dziatania réznych czescei systemu AgeMon. Wyznaczono czas
podejmowania decyzji w oparciu o stan monitorowanego systemu, oceniono czas zapisu na
trwale wynikéw monitorowania, oceniono tez czas tracony w systemie AgeMon na
komunikacje w sieci komputerowe;.

Druga czgs$¢ badan stuzyla sprawdzeniu tezy, ze zastosowane techniki samonaprawy moga
by¢ uzyte do zbudowania systemu o wysokiej dostgpnosci. W przeprowadzonych ekspery-
mentach potwierdzono poprawne dziatanie systemu AgeMon przy symulowanej awarii agenta
zapisujgcego na trwale wyniki monitorowania oraz agenta monitorujgcego stan systemu.
Przedyskutowano tez wybrane dwie mozliwosci wykorzystania mechanizméw AgeMon do
naprawy systemu monitorowanego. W oddzielnym eksperymencie sprawdzono poprawnosé
dziatania systemu przy bardzo duzym obciazeniu trwajacym przez 14 dni — nie zanotowano
utraty zadnego komunikatu, co pozwala wysoko oceni¢ niezawodnosé systemu.

W ostatniej czesdcei tego rozdziatu przedstawiono i przedyskutowano wyniki oceny jakosci
kodu systemu AgeMon. Ocene¢ taka przeprowadzono przy uzyciu analizatora kodu Sonar
i uzyskano wyniki lepsze od kilku znanych projektéw typu open source.

W ostatnim, dziewiatym, rozdziale pracy autor podsumowat uzyskane rezultaty, podkreslit, ze
zweryfikowane zostaly pozytywnie wszystkie wymagania postawione przed projektowanym
systemem, wymienit rozwiazania stanowigce nowe koncepcje. Na zakohczenie autor
przedstawil i przedyskutowatl liste nowych cech, ktére mogltyby zosta¢ uwzglednione przy
ewentualnej rozbudowie systemu.

3. Ocena pracy

Autor wykazal si¢ gleboka wiedzg w zakresie projektowania systemoéw monitorujgcych
srodowiska rozproszone, a w szczeg6lnosci w zakresie metod 1 algorytméw zapewniania tym
systemom wlasnosci wysokiej dostgpnosci i mozliwosci samonaprawy. Wszechstronna
analiza tych metod, algorytméw i technik pozwolila autorowi wybra¢ takie sposrdd nich,
ktére w potaczeniu z oryginalna architekturg i ztozong funkcjonalnoscia catego projektu daty
rozwigzanie o unikalnych cechach. ;



System AgeMon nalezy do nielicznych systeméw monitorujgcych o mozliwosciach
samonaprawy 1 wysokiej dostgpnosci, co m.in. osiagnieto poprzez eliminacje pojedynczych
punktow podatnodci na awarig oraz redundancje szeregu komponentdw.

Do najwazniejszych rezultatéw badawczych uzyskanych przez autora zaliczam:

— opracowanie modelu systemu monitorujacego AgeMon, opartego na rolach grupujg-
cych niezbgdne funkcjonalnosei, i agentach wykonujacych role 1 wspélpracujacych
z sobg; opracowanie trojwarstwowego podsystemu komunikacji agentow,

— analizg¢ i wybér najlepszych technik samonaprawy, ktére moga by¢ uzyte w systemach
monitorujgcych, wigczenie tych technik do systemu AgeMon, a takze dobor rozwiagzan
tworzacych wysokg dostepnosé tego systemu,

— stworzenie prototypu systemu monitorujacego i przeprowadzenie eksperymentalne;
weryfikacji cech systemu AgeMon. '

Na wysokg oceng zastuguja tez inne rozwiazania zastosowane w ramach tego projektu, m.in.
wskazanie i analiza mozliwosci wykorzystania mechanizméw systemu monitorujgcego
AgeMon do naprawy aplikacji monitorowanych, a takze zastosowanie przy implementacji
systemu AgeMon takich technik budowy komponentéw tego systemu, ktére zapewniajg
mozliwos¢ ich wielokrotnego uzycia w innych systemach monitorujgcych.

Wysoko oceniam eksperymentalng czgs$é pracy, ktéra pozwolila potwierdzi¢ spodziewane
cechy systemu AgeMon i sprawdzi¢ jego funkcjonalnogé, a takze oceni¢ wartosei liczbowe
szeregu jego parametrow. Implementacja prototypu oraz sposob przeprowadzenia
eksperymentow pozwalaja niezwykle wysoko ocenié wiedze 1 doswiadczenie autora
w zakresie zaawansowanych technologii programistycznych oraz projektowania ztozonych
systemoOw rozproszonych.

Warto w tym miejscu podkresli¢, ze rezultaty badar przedstawione w pracy byly wczesniej
publikowane w kilkunastu publikacjach, w tym w czterech pracach indeksowanych przez Web
of Science. Prace te byly tez prezentowane na kilku konferencjach miedzynarodowych.

Wiyniki te zostaly wigc zweryfikowane w miedzynarodowym srodowisku naukowym.
4. Uwagi do pracy

Lektura pracy nasuneta mi m.in. nastepujace uwagi i pytania:

1) W podrozdziale 2.4.1 zostal przedstawiony system PANACEA stanowigcy rame (ang,
Jramework) ulatwiajacg budowe aplikacji o mozliwosciach samonaprawy. Wsrdd
prezentowanych w rozdziale 2 systeméw jest to wilasciwie jedyny system udostep-
niajacy wlasnosci samonaprawy. Autor przyjal inng koncepcje budowy systemu
AgeMon, przy czym warto byloby bardziej wyraznie podkresli¢, przyjecie ktérych
zatozen uniemozliwito autorowi wykorzystanie takiej ramy.

2) Czasy zapisu wynikéw monitorowania, przedstawione w rozdziale 8, wyznaczone
w eksperymentach dotyczacych wydajnosci, beda prawdopodobnie istotnie zalezaty
od konkretnej wykorzystywanej bazy danych. Warto byloby wyraznie okreslié, za jaka
czgs¢ wyznaczonych czas6w odpowiada zastosowana baza danych HSQL.

3) Str. 60, rys. 4.2: w niebieskich prostokatach zamiast “Agent Monitoring Rule” winien
chyba by¢ podpis ,,Agent Monitoring Role”.



4) Str. 165, wiersz 8: jest: ,,...950 messages...” — winno chyba by¢: ,,... .950 messages per
second ...”.

5) Str. 167, tabela 8.5: w pierwszej kolumnie winny chyba by¢ nastepujace dane: 1K,
25K, 5K.

Przedstawione uwagi nie zmieniajg mojej pozytywnej i wysokiej oceny rozprawy.

5. Wniosek koncowy

Podsumowujgc stwierdzam, ze w recenzowanej rozprawie zostal sformulowany, a nastepnie
poprawnie rozwigzany problem naukowy obejmujacy wybor i wprowadzenie do projektu
systemu monitorujgcego $rodowiska rozproszone takich metod i technik, ktére zapewniajg
temu systemowi mozliwosci samonaprawy i wlasnosci wysokiej dostepnoscei.

Autor wykazal sie gleboka wiedza w zakresie metod budowy systemow monitorowania
o wysokiej dostepnosci i mozliwosciach samonaprawy, a takze umiejetnosciami i doswiad-
czeniem praktycznym, udokumentowanymi zaprojektowaniem 1 implementacjg systemu
monitorowania o powyzszych cechach i udang eksperymentalng weryfikacja opracowane;j
koncepcji.

Stwierdzam, Ze oceniana praca spelnia z nadmiarem wszystkie wymagania stawiane
rozprawom doktorskim przez obowigzujace przepisy. Wnosz¢ o dopuszczenie Pana mgr
Piotra Pegla do dalszych etapéw przewodu doktorskiego.
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