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1. Obszar problemowy rozprawy

Tematyka przedtozonej do recenzji rozprawy doktorskiej mgr inz. Sebastiana
Szlésarczyka dotyczy obszaru badawczego z dziedziny informatyki
dotyczacego zwigkszenia bezpieczenstwa funkcjonowania wspétczesnych
systemow teleinformatycznych. W terminologii angielskojezycznej tematyke to
okre$la sig¢ bardzo no$nym w ostatnim okresie czasu, réwniez w $rodkach
masowego przekazu, pojeciem cybersecurity. Bezpieczne i niezawodne
funkcjonowanie  systeméw IT nabiera coraz wiekszego znaczenia we
wspdiczesnym Swiecie, gdzie systemy takie, czesto o podstawowym
znaczeniu dla prawidtowego funkcjonowania krytycznie waznych systemow
gospodarczych i spotecznych, narazone sg na coraz bardziej wyrafinowane
ataki, grozace olbrzymimi konsekwencjami, czesto wrecz katastrofalnymi.

W tym kontek$cie bardzo pozytywnie nalezy oceni¢ wyb6r tematu pracy
zmierzajagcego do postawienia istotnego kroku na niekonczacej sie w gruncie
rzeczy drodze do osiggnigcia nakre$lonego wyzej celu poprzez nietrywialne
potaczenie nowoczesnych technologii biometrycznych oraz zaawansowanych
metod kryptograficznych. Potgczenie to stwarza przestanki do opracowania
innowacyjnego protokotu sieciowego do opartej na hastach autentykacii



(uwierzytelnianiu) uzytkownikéw. Pozwala to na uzyskanie znacznie lepszego
zabezpieczenia dostepu do krytycznie waznych ustug udostepnianych poprzez
sie¢ Internet czy tez dostepu do danych wrazliwych, w tym przechowywanych
na urzadzeniach mobilnych - takich jak powszechnie obecnie uzywane
smartfony czy tablety. Z punktu widzenia perspektywicznych obszaréw
komercjalizacji zaproponowanych w pracy rozwigzan duze znaczenie ma
mozliwos$¢ rozszerzenia ich zastosowania na tak istotne obszary, jak
bankowo$¢ elektroniczna, handel elektroniczny czy nawet wcigz
kontrowersyjny obszar systeméw do elektronicznego gtosowania za
posrednictwem sieci Internet.

Recenzowana praca ma charakter aplikacyjny i jest elementem prac
badawczo-rozwojowych prowadzonych w Katedrze Informatyki Wydziatu
Informatyki, Elektroniki i Telekomunikacji AGH pod kierownictwem prof.
Krzysztofa Zielinskiego. Jak bedzie pokazane w dalszej czeéci mojej recenz;ji,
rozprawa zawiera tez istotny element poznawczy.

2. Koncepcja i redakcja rozprawy

Recenzowana praca doktorska obejmuje formalnie 6 numerowanych
rozdziatéw, dodatek oraz bibliografie zawierajgcg 184 pozycje. Praca liczy
tgcznie 169 stron.

W rozdziat pierwszym Autor zawart m.in. uzasadnienie aktualnosci tematu
dysertacji, sformutowat jej cel, teze i zadania badawcze, a takze nakreslit
przedmiot i metody badan oraz przedstawit nowatorstwo naukowe
otrzymanych wynikéw i ich znaczenie praktyczne.

W rozdziale drugim przedstawiono aktualny stan badanego problemu na tle
dostepnej literatury. W  szczegdlnosci, zaprezentowano  wybrane
kryptograficzne techniki stuzace zapewnieniu bezpieczenstwa systeméw
teleinformatycznych wraz z niezbednymi zagadnieniami teorii liczb
wykorzystywanych przez te techniki, jak rowniez nawigzano do problemu
mierzenia entropii w teorii informacji jako niezwykle istotnego dla oceny
skutecznosci proponowanych w pracy rozwigzan. Rozdziat zawiera réwniez
omoéwienie  podstawowych  technik  biometrycznych  mozliwych  do
zastosowania w pracy, w tym réwniez analize ich zalet oraz stabosci z punktu
widzenia bezpieczenstwa, a takze wprowadzenie do tematyki budowy
bezpiecznych protokotdw komunikacyjnych we wspotczesnych sieciach, ze
szczegblnym  uwzglednieniem  opartych na  hastach  protokotach



uwierzytelniania, np. protokolu PAKE (Password-Authenticated Key
Exchange).

Rozdziat trzeci rozpoczyna autorskg cze$é pracy i poswiecony jest
przedstawieniu ogolnej koncepciji Zaproponowanego protokotu
uwierzytelniania, —wykorzystujagcego techniki biometryczne oparte na
uwzglednieniu charakterystyki gtosu ludzkiego. Bazujac na wymaganiach
sformutowanych w stosunku do mechanizméw zabezpieczer, Autor
szczegotowo opisuje strukture i funkcjonowanie zaproponowanego protokotu
autentykacji. Rozdziat koficzy krétka analiza protokotu z punktu widzenia jego
bezpieczerstwa oraz ztozonosci.

Rozdziat czwarty stanowi logiczng kontynuacje poprzedniego rozdziatu
| zostat poswigcony opisowi prototypowej implementacii Zzaproponowanego
protokotu dla smartfonéw w $rodowisku systemu operacyjnego Android.
Implementacja ta jest traktowana przez Autora jako sposéb potwierdzenia
mozliwosci realizacji zaproponowanej wczesniej koncepcji w praktyce (ang.
proof of concept). Bazujgc na oprogramowaniu udostepnianym przez system
Android oraz rozszerzeniach jezyka Java w zakresie kryptografii
| przetwarzaniu dzwieku, takich jak np. framework Java Cryptografic
Architecture (JCA), Autor stworzyt wiasne pakiety oprogramowania, ktérych
interfejsy  zostaty dostatecznie szczegétowo opisane. Istotng cechg
Zaproponowanego rozwigzania jest takze oparcie architektury bezpieczeristwa
o srodowisko Trusted Execution Environment (TEE) udostepniane przez
urzgdzenia mobilne na poziomie sprzetowym. Rozdziat koniczy krotkie
podsumowanie omawiajgce spetnienie sformutowanych wczesniej wymagan
przez opracowany prototyp.

Rozdziat piaty wienczy niejako autorska cze$é pracy, koncentrujac sie na
problemach weryfikacji i walidacji samej koncepcji oraz jej prototypowej
implementacji z punktu widzenia bezpieczenstwa oraz powiazanych z nim
zagadnien.

Kornczacy zasadniczg cze$¢ pracy rozdzial szésty zawiera podsumowanie
uzyskanych wynikow oraz wkiadu Autora do rozpatrywane; tematyki
badawczej, a takze zwigzta charakterystyke mozliwych rozszerzer
Zaproponowanego protokotu oraz sfer jego zastosowan komercyjnych.



3. Oryginalne osiggniecia

Uwzgledniajgc powyzsze oméwienie zawartosci pracy oraz ogolng pozytywng
ocene jej zawartosci merytorycznej, uwazam, ze w aspekcie poznawczym do
najwazniejszych oryginalnych osiggnie¢ Autora nalezg:

1. Zaproponowano innowacyjna koncepcje protokotu sieciowego do
autentykacji uzytkownikéw faczacego w nietrywialny spos6b metody
kryptograficzne oraz techniki biometryczne oparte na uwzglgdnieniu
charakterystyk gtosu ludzkiego. Protokdl ten moze by¢ wykorzystywany w
sieciach niezaufanych, umozliwiajgc lepsza ochrone haset przed atakami
zewnetrznymi oraz bezpieczng wymiane kluczy z urzadzeniami takimi jak
urzadzenia mobilne. Niezwykle istotna jest takze poprawa stopnia
spersonalizowania  dzieki sprzezeniu technik  biometrycznych i
mechanizmoéw kryptograficznych protokotu.

2. W sposob oryginalny i twérczy wykorzystano pojecie entropii informagiji
najpierw do zbadania i okreélenia mozliwie najlepszych kierunkéw budowy
zaproponowanego protokotu, a pézniej do oceny wybranych aspektow jego
bezpieczenstwa, gtéwnie pod katem stopnia odpornosci protokotu na
zaki6cenia spowodowane czynnikiem ludzkim.

3. Istotne znaczenie ma takze krytyczna analiza dotychczasowego stanu
wiedzy w obszarze sieciowych protokotow autentykacji opartych o hasta,
pozwalajgca na ujawnienie i uwypuklenie zalet i ograniczen znanych
rozwigzan. Na szczegdlne podkreslenie w mojej opinii zastuguje tutaj
bardzo inspirujgca analiza mozliwosci  wykorzystania  technik
biometrycznych do poprawy bezpieczenstwa systemow tele-
informatycznych, z uwzglednieniem okre$lonych wad tych technik, o
ktorych nierzadko sie zapomina.

Uzyskane wyniki teoretyczne zostaly nastepnie zastosowane do stworzenia
prototypowej implementacji protokotu dla urzadzen mobilnych w oparciu o
system operacyjny Android oraz rozszerzenia jgzyka Java w zakresie
kryptografii i przetwarzaniu dzwieku, takie jak np. framework Java Cryptografic
Architecture. Umozliwito to zweryfikowanie w praktyce zarbwno samej
koncepciji, jak i prototypowej implementacji z punktu widzenia takich krytycznie
waznych aspektow jak: (i) ztozonos¢ procesu inicjalizacji, (ii) weryfikacja pod
katem mozliwoéci wystapienia przektaman, (iii) pomiary entropii, (iv)
odpornoé¢ na wystgpienie sytuacji nadzwyczajnych (np. szuméw), (v)
ergonomika stosowania, czy wreszcie (vii) analiza ztozonosci w zakresie
odpornoséci na ataki zewnetrzne.



4. Uwagi krytyczne

Praca pod wzglgdem merytorycznym i redakcyjnym napisana jest ogolnie
poprawnie. Autor nie ustrzegt sie jednak pewnych istotnych brakéw,
niescistosci i po prostu btedéw redakcyjnych. Do usterek tych nalezy zaliczy¢:

1.

Od pewnego czasu intensywnie wiele grup badawczych prowadzi prace
ukierunkowane na formalng weryfikacje poziomu bezpieczenstwa
réznorodnych protokotéw kryptograficznych. W dysertacji nie znalaztem
nawigzania do tych prac, co wynika zapewne ze ztozonosci zastosowania
metod formalnych w praktyce. Czy Autor mogtby odnieéé sie do mozliwosci
zastosowania wynikéw uzyskanych w zakresie formalnych metod
weryfikacji w odniesieniu do protokotu zaproponowanego w swojej
dysertacji 7

Wobec niewatpliwej ztozonosci zastosowania metod formalnych, inng
dosyC szeroko stosowang metoda weryfikacji bezpieczerstwa protokotéw
kryptograficznych  jest publiczne  udostepnienie proponowanego
rozwigzania w postaci gotowej do testowania przez mozliwie szerokie
grono zainteresowanych osob czy tez instytucji. Rozwigzanie takie
wychodzi tez naprzeciw zdobywajgcej coraz wiekszg popularnosé
koncepcji zapewnienia powtarzalno$ci (ang. reproducibility) wynikéw prac
naukowo-badawczych. Recenzent nie znalazt niestety w tekscie rozprawy
wzmianki o juz wdrozonym czy tez planowanym wykorzystaniu powyzszej
metody.

Pewnym rozwigzaniem zastepczym jest tutaj wykorzystanie w rozdziale 5
do testowania zaproponowanego rozwigzania grupy ztozonej z 11 0séb.
Moim zdaniem, jest to jednak podej$cie niewystarczajace. Zastanawia
mnie przy tym fakt, iz za podstawowg charakterystyke oséb tej grupy Autor
uznat przynaleznos¢ do okreslonej pici, a nie np. wyksztatcenie
(przyktadowo, techniczne lub humanitarne, wyzsze lub $rednie, itd.).
Czyzby rzeczywiscie ten czynnik byt tutaj tak istotny ?

Pewng staboscig recenzowanej rozprawy doktorskie] jest fakt
opublikowania przez Autora tylko jednej pracy z zakresu przedstawianej
tematyki. Tak przynajmniej mozna sadzi¢ na podstawie przytoczonej
bibliografii, jak réwniez na podstawie wyszukiwarki Google scholar. Na
plus Autora mozna zapisa¢, ze wspomniana praca indeksowana jest w
Web of Science i ukazata si¢ w materiatach b. dobre; migdzynarodowej
konferencji naukowej poswieconej sieciom mobilnym nowej generacji.



5. Podsumowanie

Przytoczone wyzej uwagi krytyczne nie umniejszajg pozytywnej oceny
merytorycznej zawarto$ci pracy, ktéra stanowi istotny i oryginalny wkiad
Autora w rozwdj metod i narzedzi ukierunkowanych na zwigkszenie
bezpieczenstwa  funkcjonowania  wspdtczesnych systeméw  tele-
informatycznych, taczac w oryginalny sposdb mozliwosci oferowane przez
techniki biometryczne oraz metody kryptograficzne.

Podsumowuijac recenzje, stwierdzam wiec, ze moja generalna opinia o pracy
,Towards Mobile Security: Voice based authentication protocol to biometrically
harden secure encryption and data communication schemes” jest
zdecydowanie pozytywna. Uwazam, ze przedstawiona mi do recenzji praca
zawiera samodzielne rozwigzanie przez doktoranta waznego i trudnego
problemu naukowego, co w petni odpowiada wymaganiom stawianym
rozprawom doktorskim przez obowigzujgcg ustawe o tytule i stopniach
naukowych. Na tej podstawie wnioskuje o dopuszczenie pracy do publicznej
obrony celem uzyskania przez Autora stopnia doktora nauk technicznych w
zakresie informatyki.



