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Recenzja rozprawy doktorskiej

Przedmiotem recenzji jest rozprawa doktorska
Pana mgra inz. Grzegorza Sulkowskiego zatytutowana
,<Implementacja mechanizméw wyszukujgcych wzorce do akceleracji przetwarzania
pakietow sieci Ethernet w ukladach rekonfigurowalnych FPGA”

Przewod doktorski jest prowadzony na Wydziale Informatyki, Elektroniki i Telekomunikacji
(WIEiT) Akademii Gorniczo Hutniczej im. Stanistawa Staszica w Krakowie (AGH). Recenzja
zostala napisana na zlecenie Dziekana WIEIiT AGH, Pana prof. dra hab. inz. Krzysztofa
Boryczko (pismo z dnia 21.05.2019 r.).

1. Omoéwienie ogolne, cel i teza rozprawy

Problematyka recenzowanej rozprawy dotyczy sprzetowej implementacji, za pomoca uktadéw
programowalnych FPGA (Field Programmable Gate Array), metod wyszukiwania wzorcow
w pakietach sieci Ethernet i jej zastosowania do zabezpieczenia typu firewall.

Ze wzgledow bezpieczenstwa sieci komputerowe i przesylane przez nie dane powinny by¢
chronione przed nieupowaznionym dostepem. Jednym z podstawowych rozwigzan do ich
ochrony sg systemy typu firewall realizowane zaréwno programowo (sofiware firewall) jak
réwniez sprzetowo (hardware firewall). Rozprawa dotyczy zatem waznego, z praktycznego
punktu widzenia, obszaru badan prowadzonych w o$rodkach naukowych na $wiecie.

W rozdziale pierwszym Autor przedstawil motywacje i cele podjetych badan, jak réwniez teze
rozprawy. Motywacja bylo poszukiwanie rozwigzania odcigzajacego systemy komputerowe
od analizy danych przesytanych za pomoca sieci komputerowych. W tym celu zaproponowat
sprzetowe podejscie, implementowane za pomocg uktadow PFGA, do wyszukiwania wzorcow
w pakietach sieci Ethernet i zastosowanie go do zabezpieczenia typu firewall.

Autor sformutowal nastepujace cele badan:

1. Poszukiwanie sposobu implementacji, za pomocg uktadow FPGA, istniejacych metod
wyszukiwania wzorcoOw realizowanych programowo.

2. Rozbudowa i optymalizacja realizowanych obecnie rozwigzan programowych i ich
integracja z mechanizmami i komponentami sprzgtowymi oferowanymi przez uktady
FPGA. Realizacja tego celu bedzie wymagaé zrownoleglenia obliczen wykonywanych
dotychczas sekwencyjnie.



3. Implementacja zaproponowanego w rozprawie sprzetowego wyszukiwania wzorcow
w pakietach sieci Ethernet w Akademickim Centrum Komputerowym Cyfronet AGH
w Krakowie (ACK Cyfronet AGH).

Na podstawie przedstawionej motywacji i celow badan Autor sformutowatl nastepujaca teze
rozprawy (eytuje):

Limplementacja mechanizméw wyszukujacych wzorce wykorzystujace pamigci CAM
wspomagane algorytmem Aho-Corasick pozwala na znaczace przyspieszenie przetwarzania
pakietow sieci Ethernet o wielkich przeptywnosciach przez systemy zabezpieczen typu firewall
implementowane w rekonfigurowalnych uktadach FPGA.”

Rozdziat pierwszy zawiera rowniez opis zawarto$ci rozprawy.
2. Organizacja i zawarto$¢ rozprawy

Rozprawa liczy 177 stron i zawiera 6 rozdzialéw, spis tresci, wykaz uzywanych skrétow,
a takze wykaz literatury zawierajacy 104 pozycje. Do rozprawy jest dolgczony dodatek
w postaci pltyty CD zawierajgcej pliki zrédlowe zaprojektowanych rozwigzan (w jezykach
opisu sprzetu VHDL i Verilog), system do weryfikacji tych rozwigzan, a takze wyniki
przeprowadzonych testow.

W rozdziale drugim zostaly przedstawione podstawowe pojecia i definicje dotyczace
przetwarzania tekstu i wyszukiwania wzorcow. Oméwiono réwniez nastepujace algorytmy
wyszukiwania wzorcow: Aho-Corasic, Morris’a-Pratt’a, Knuth’a-Morris’a-Pratt’a, Broyer’a-
Moore’a i pordwnano je z algorytmem Brute Force uwzgledniajac, migdzy innymi, ich
ztozono$¢ obliczeniowg. Sposrod omoéwionych algorytmow tylko algorytm Aho-Corasic
umozliwia réwnoczesne wyszukiwanie wielu wzorcéw. Rozdzial drugi nie jest oryginalng
pracg naukowa, jest jednak niezbe;dnymv wprowadzeniem do problematyki bedacej
przedmiotem rozprawy.

W rozdziale trzecim zostaly przedstawione podstawowe pojecia dotyczace sieci Ethernet
i modelu warstwowej struktury protokotow komunikacyjnych TCP/IP (Transmission Control
Protocol/Internet Protocol), w ramach ktérego opisano protokoty sieciowe: IP (Internet
Protocol), TCP (Transmission Control Protocol), UDP (User Datagram Protocol) i ICMP
(Internet Control Message Protocol). Oméwiono takze systemy zabezpieczen sieciowych typu
firewall implementowanych zaréwno programowo jak roéwniez sprzetowo i dokonano ich
klasyfikacji. Wymieniony powyzej fragment rozdziatu trzeciego nie jest oryginalng pracg
naukowa, jest jednak niezbedny z punktu widzenia problematyki bedacej przedmiotem
rozprawy. Oryginalng pracag naukowa w tym rozdziale jest przeprowadzona przez Autora
dyskusja literaturowa na temat istniejacego stanu wiedzy w zakresie algorytmow klasyfikacji
pakietow sieciowych uwzgledniajaca, miedzy innymi, ich zlozono$¢ obliczeniows
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W rozdziale czwartym zostaly przedstawione podstawowe informacje na temat uktadu FPGA
Xilinx Vertex II Pro. Ten fragment rozdziatu czwartego nie jest oryginalng pracg naukowa, jest
jednak niezbedny dlatego, ze wymieniony uklad zostal wykorzystany przez Autora do
implementacji, opracowanego w ramach rozprawy, algorytmu sprzetowego wyszukiwania
wzorcOw w pakietach sieci Ethernet. Oryginalng prace naukowa w rozdziale czwartym stanowi
przeprowadzona przez Autora dyskusja literaturowa na temat istniejacego stanu wiedzy
w zakresie algorytmow wyszukiwania wzorcoOw implementowanych za pomocg ukladow
FPGA. Dyskusja ta koncentruje sie na wyszukiwaniu wzorcéw za pomoca deterministycznych
automatow  skonczonych DFA  (Deterministic = Finite = Automata), za pomoca
niedeterministycznych automatow skonczonych NFA (Nondeterministic Finite Automata), jak
réwniez za pomocg pamieci adresowanych zawartoscia CAM (Content Addressable Memory)
i1 TCAM (Ternary CAM).

Rozdzial piaty, liczacy 90 stron, stanowi oryginalng prace naukowa Autora. Opisano w nim
dwie infrastruktury informatyczne, w ktoérych przeprowadzono badania wydajnosciowe
serweroOw firm HP i IBM. Badania te zostaly przeprowadzone w wyizolowanym $rodowisku
z wlaczonym jak rowniez z wylgczonym zabezpieczeniem typu firewall implementowanym
programowo. Przedstawione wnioski z tych badan uzasadniaja celowos$¢ podjetej tematyki
i stuszno$¢ sformutowania tezy rozprawy. Na podstawie tych wnioskéw, jak réwniez dyskusji
literaturowej, przeprowadzonej w rozdzialach trzecim i czwartym, Autor sformulowat 9
warunkow (s. 79), ktére powinna spetniaé zaproponowana sprzetowa implementacja, za
pomocg uktadow FPGA, algorytmu wyszukiwania wzorcow w pakietach sieci Ethernet do
zabezpieczen typu firewall. W celu spetnienia tych wymagan Autor zaproponowat koncepcje
rozwigzania skladajacego si¢ z nastepujacych trzech podstawowych komponentéw: modutu
komunikacji sieciowej sieci Ethernet, kontrolera pamigci i klasyfikatora pakietow sieciowych.

Wymienione powyzej komponenty zostaly zaprojektowane za pomoca oprogramowania
Active-HDL z wykorzystaniem jezykow opisu sprzetu (Hardware Description Language)
VHDL i Verilog w srodowisku Xilinx ISE Dsign Suite 10.1, a nastepnie zaimplementowane
w ukladzie Xilinx Vertex II Pro. Zostaly przedstawione schematy funkcjonalne
zaprojektowanych komponentéw i przebiegi czasowe sygnatow. Zostaly przedstawione
réwniez dane dotyczgce wykorzystania zasobow i maksymalnej czestotliwosci pracy
wykorzystanego uktadu Xilinx Vertex II Pro zaréwno na etapie syntezy, jak réwniez po
implementacji poszczegélnych komponentow. Projektujac, a nastepnie implementujac
komponent klasyfikatora pakietow sieciowych Autor zaproponowat oryginalny algorytm
wyszukiwania wzorcoOw pakietow sieci Ethernet bazujacy na algorytmie Aho-Corasick.
Zaproponowany przez Autora algorytm umozliwia rownoczesne wyszukiwanie wielu wzorcoOw
pakietow sieciowych. Umozliwia réwniez wyszukiwanie wzorcdw pakietéw sieciowych
z polami wieloznacznymi wystepujacymi na poczatku analizowanego wzorca adresacji
sieciowe;j.

W celu przyspieszenia dziatania zaproponowanego sprzetowego algorytmu wyszukiwania
wzorcOw pakietow sieci Ethernet Autor zaprojektowal oryginalny modul szybkiej pamieci
podrecznej (cache) bazujacy na pamigci CAM.

3



Praktycznym wynikiem przeprowadzonych badan jest w pelni sprzetowa implementacja
zaproponowanego w rozprawie wyszukiwania wzorcoOw w pakietach sieci Ethernet w ACK
Cyfronet AGH.

Rozdziat szosty podsumowuje rozprawe i zawiera uwagi na temat dalszych badan, ktorych
prowadzenie jest uzasadnione rosngcg liczbg nowych zagrozen w sieciach komputerowych.

3. Omowienie wynikow rozprawy

Wyniki przeprowadzonych testow zaprojektowanych i zaimplementowanych przez Autora
rozwigzan potwierdzajg, ze cele rozprawy zostaly osiggniete, a teza zostala wykazana.

Na oryginalny naukowy dorobek Autora w zakresie problematyki sprzetowej implementacji
metod wyszukiwania wzorcow za pomocg uktadow FPGA i jej zastosowania do zabezpieczen
typu firewall w sieciach Ethernet sktadajg sig:

1. Opracowanie i implementacja, za pomocg dedykowanych pamieci Block SelectRam-+,
algorytmu wyszukiwania wzorcow pakietow sieci Ethernet bazujgcego na algorytmie
Aho-Corasick. Zaproponowany algorytm umozliwia rownoczesne wyszukiwanie wielu
wzorcoOw pakietow sieci Ethernet, w tym réwniez z polami wieloznacznymi
wystepujacymi na poczatku analizowanego wzorca adresacji sieciowe].

2. Zastosowanie komponentu bibliotecznego pamieci RAMBI16 S36 do poszerzenia
funkcjonalnosci algorytmu wyszukiwania wzorcow pakietow sieciowych o analize
w sieciach wirtualnych VLAN (Virtual Local Area Network).

3. Opracowanie klasyfikatora pakietoéw sieciowych umozliwiajacego analize szescio-
wymiarowej polityki bezpieczenstwa i wspolprace z sieciami wielosegmentowymi.

4. Implementacje wieloportowego kontrolera pamieci o liniowej adresacji, realizujgcego
mechanizm stronicowania, obstugujacego magistrale danych o roznej szerokosci
i pozwalajacego teoretycznie na pracg z czgstotliwoscig 293 MHz (Tabela 8, s. 107),
jak réwniez dedykowanego do niego interfejsu sieci Ethernet.

5. Opracowanie i implementacje dedykowanej szybkiej pamigci podrgcznej wielodrozne;j
(set-associative) umozliwiajacej przyspieszenie wyszukiwanie wzorcow w pakietach
sieci Ethernet.

6. Przeprowadzenie eksperymentow w celu weryfikacji zaproponowanych rozwigzan
i opracowanie ich wynikow.

4. Pytania

Mam nastepujace pytania do Autora rozprawy:



1.

Czym jest uzasadnione w zaproponowanym rozwigzaniu ograniczenie liczby regut
do32(s.77)?

Czy, w kontekscie ograniczonych zasobéw pamieciowych wykorzystanego uktadu
FPGA, zaproponowane rozwigzanie bedzie efektywne roéwniez w przypadku gdy liczba
regut bedzie wigksza niz 32 ?

Czy jest mozliwa implementacja zaproponowanego rozwigzania w uktadach GPU
(Graphics Processing Unit) ?

5. Uwagi krytyczne natury redakcyjnej

Mam nastepujace uwagi krytyczne natury redakcyjne;j:

I

W wykazie literatury znajduja si¢ pozycje, ktorych opis bibliograficzny nie zawiera
numerow stron. Dotyczy to, na przyktad pozycji: [40], [41], [42], [43] 1 [44].

Autor nie ustrzegt si¢ drobnych btedow edytorskich, tzw. literowek, na przyktad:

e jest(s. 13): ,,Podstawowy algorytméw”, powinno by¢: ,,Podstawy algorytmow”
e jest(s. 16): ,,ze ztozonos¢”, powinno by¢: ,,ze ztozonoscig”

e jest(s. 40): ,,z takich firmy”, powinno by¢: ,, z takich firm”,

e jest(s. 54): ,,nawet to setek tysiecy ”, powinno by¢: ,,nawet do setek tysiecy”,

e jest (s. 66): ,,poszczegblne stanu”, powinno by¢: ,,poszczegolne stany ”

e jest(s.77):,serweréw IMB”, powinno by¢ ,,serweréw ,,IBM”

e jest(s. 78): ,,niz w przepadku”, powinno by¢: ,,niz w przypadku ”

e jest(s. 169): ,,autora kontynuowania”, powinno by¢: autora do kontynuowania”
e jest(s. 177): ,narzadza do”, powinno by¢: ,,narzedzi do”.

6. Podsumowanie

W podsumowaniu stwierdzam, ze:

1L

Rozprawa stanowi oryginalne rozwigzanie problemu naukowego z zakresu sprzetowe;j
implementacji wyszukiwania wzorcow pakietow sieciowych i zastosowania go do
zabezpieczen typu firewall w sieciach Ethernet, na ktore skladajg si¢ osiggniecia
wymienione w rozdziale trzecim recenzji, w punktach od 1 do 6.

Dobdr literatury i jej przeglad dowodza, ze Autor zna problematyke bedaca
przedmiotem rozprawy. Wykaz literatury zawiera 7 pozycji z zakresu problematyki
bedacej przedmiotem rozprawy, ktérych wspotautorem jest Autor rozprawy (we
wszystkich pozycjach wystepuje jako pierwszy wspotautor), co oznacza, ze ma on juz
osiggnigcia naukowe w tym zakresie.

Rozprawa dowodzi réwniez, ze jej Autor wykazat sie umiejetnoscig samodzielnego
prowadzenia badan naukowych.



Ustawa z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach
i tytule w zakresie sztuki (Dziennik Ustaw z 2003 r. nr 65 pozycja 595 z pdzniejszymi
zmianami) w Artykule 13. ustep 1. stanowi (cytuje):

,,Rozprawa doktorska, przygotowywana pod opiekg promotora, powinna stanowi¢ oryginalne
rozwigzanie problemu naukowego lub artystycznego oraz wykazywaé ogdélng wiedze
teoretyczng kandydata w danej dyscyplinie naukowej lub artystycznej, a takze umiejetnos¢
samodzielnego prowadzenia pracy naukowej lub artystycznej.”

Niezaleznie od odpowiedzi na postawione pytania, na podstawie punktow 1, 2 1 3
podsumowania recenzji stwierdzam, ze rozprawa doktorska speilnia warunki cytowanej
powyzej Ustawy. W zwigzku z tym wnioskuje o przyjecie rozprawy i dopuszczenie jej Autora,
Pana mgra inz. Grzegorza Sutkowskiego do publicznej obrony w dziedzinie nauk technicznych
w dyscyplinie elektronika (wedlug obowiazujacej poprzednio klasyfikacji dziedzin
i dyscyplin), odpowiadajacej (wedtug obowigzujacej obecnie klasyfikacji dziedzin i dyscyplin)
dziedzinie nauk inzynieryjno-technicznych w dyscyplinie automatyka i robotyka; elektronika;

elektrotechnika.
Mogek Hcomoaow



