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1. Jaki zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa (teore-

tyczny, doswiadczalny, inny)?

Rozprawa doktorska dotyczy opracowania nowych algorytmow tworzenia wizualnych kodéw oraz
metod percepeyjnych stuzgcych do uwierzytelnienia uzytkownika. Metody te polegaja na
potwierdzeniu, czy strona, ktéra probuje uzyskaé dostgp do systemu, jest czlowickiem, czy tez
inteligentnym programem komputerowym (botem). Techniki percepcyjne wykorzystuja takie
zdolnosdci cztowicka, z ktérych nasladowaniem nie sa jeszecze w stanie poradzié sobie
zaawansowane algorytmy informatyczne. Metody percepeyjne w uwierzytelnieniu stosuje
si¢ wszedzie tam, gdzie kluczowa cecha metody ma by¢ jej tatwos¢ uzycia oraz implementacja.

Kluczowym aspektem jest tutaj zachowanie odpowiedniego poziomu bezpieczenstwa.

Autor postawil nastepujaca teze badawcza: Mozliwe jest opracowanie nowych algorytméw
wykorzystujacych wizualne kody CAPTCHA, a takze technik percepcyjnych do

zabezpieczania danych i weryfikacji uzytkownikow.

Do zdefiniowanej tezy gtéwnej pracy zaproponowano nastgpujgce cele szczegdlowe:
1. Opracowanic nowych wizualnych technik weryfikacji uzytkownikéw z zastosowaniem

metod transformacji obrazéw.
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2. Opracowaniec metodologii wykorzystania technik percepeyjnych 1 behawioralnych
w procesach weryfikacji uzytkownikow.

3. Zaproponowanie nowej klasy personalnej CAPTCHA bazujacej na pamigei wzrokowej oraz
na indywidualnych preferencjach uzytkownika.

4, Proba udoskonalenia technik oraz zidentyfikowania stabych stron algorytmow
rozpoznawania obrazdéw na podstawie analizy cech schematéw CAPTCHA, wykazujacych

najwicksza skutecznosé podczas procesu implementacii.

Postawiona teza zostala sformutowana poprawnie, a jej wykazanie implikowalo koniecznosé
rozwigzania sformulowanych celéw szezegdlowych oraz implementacji stosowych rozwiazan

o stopniu ztozonoéci adekwatnym do oczekiwanego poziomu prac doktorskich.

2. Czy w rozprawie przeprowadzono w sposéb wlasciwy analize Zrédel (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle) §wiadczaca o dostatecznej wiedzy
autora? Czy wnioski z przegladu Zrédel sformulowano w sposéb jasny i

przekonywujacy?

Analiza 7Zrédel zostala zawarta w rozdziale 2 oraz 3 rozprawy. W rozdziale 2 Autor wprowadzit
w tematyke technik kognitywnych stosowanych w zabezpieczeniach. W tej czesci definiowane s3
wizualne metody CAPTCHA (ang. Completely Automated Public Turing test to tell Computers and
Humans Apart) oraz omawiane sg najwazniejsze jej modele. W rozdziale 3 poruszona jest tematyka
ochrony danych z wykorzystaniem technik percepeyjnych. W tej czedci zostaly zdefiniowane
wymagania dotyczace bezpieczefistwa 1 uzZytecznosci technik percepcyjnych. Zaprezentowany
w rozdziatach 2 1 3 stan wiedzy prezentuje kolejno istotne zagadnienia dotyczace zadah badawczych

okre§lonych w rozprawie.

Przediozona rozprawa doktorska obejmuje 63 pozycje bibliograficzne, ktére reprezentuja poruszang
tematyke. Jest ona uporzadkowana w kolejnoéci alfabetyczne)j. Pewna staboscia wykonanej analizy
sa dobrane Zrédta, poniewaz wirdéd wybranych prac ponad polowa datowana jest na rok 2010 lub
wczesniejszy. Pomimo tego faktu, uwazam, ze analiza Zrddel zostala wykonana w sposéb

wystarczajacy i §wiadczy o dostatecznej wiedzy Autora o porusza tematyce poruszanej w rozprawie.

dr hab. Bogdan Ksigzopolski, prof. uczelini | Kierownik Katedry Cyberbezpisczenstwa
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3. Czy autor rozwiazal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy

przyjete zaloZenia sa uzasadnione?

W mojej ocenie postawiony w pracy problem opracowania nowych algorytméw wykorzystujacych
wizualne kody CAPTCHA, a takze techniki percepcyjne do zabezpieczania danych i weryfikacji
vzytkownikow, zostat rozwigzany. W pracy zaprezentowano cztery autorskie implementacje
nowych modeli CAPCHA opartych o zastosowanie technik percepcyjnych:

1. CAPTCHA Reminder;

2. CAPTCHA personalna wykorzystujaca dane lokalizacyjne;

3. CAPTCHA tekstowa;

4. Percepcyjny protokét autentykacji.

CAPTCHA Reminder jest rozwigzaniem, ktére ma stanowic alternatywna propozycjg do aplikacji
zarzadzajace]j hastami (ang. password manager). Gléwnym celem proponowanego rozwigzania jest
uatwienie nzytkownikowi przypomnienia sobie danych logowania, poprzez przedstawienie mu
znanego juz obrazu, majacego wymusic skojarzenia, ktore wezedniej sam stworzyt. Hasta sa dzisiaj
wykorzystywane jako najbardziej popularny mechanizm uwierzytelnienia typu ..to, co wiesz”, jest
to spowodowane ghownie prostotg ich uzycia. Ztozono$é haset jest bardzo istotna, poniewaz dzisiaj
bardzo popularnymi atakami sg ataki typu ,.stownikowego” oraz ich modyfikacje. Wprowadzanie
mechanizmu percepcyjnego w celu zbudowania skojarzenia dla uzytkownika dotyczacego hasta,
pozwoli uzytkownikowi utworzyé bardziej ztozone hasto. Metoda odwoluje si¢ do faktu, iz ludzki
mézg znacznie lepiej radzi sobie z zapamietywaniem i kojarzeniem obrazow niz stow.
Pewna staboscia zaproponowanej metody jest to, ze skojarzenia oparte na obrazach bgda mialy
postaé wyrazéw stownikowych (przykiady s.58 - QuoVadis238Kolejka, HarryPotter2007Horyzont,
ImieRozyGoryl5), ktore moga zosta¢ wzbogacone lub polaczone cyframi. W takim przypadku
entropia hasta bedzie nizsza niz w przypadku, gdyby hasto nie byto zbudowane w oparciu o wyrazy

stownikowe.

CAPTCHA personalna wykorzystujaca dane lokalizacyjne ma na celu zwigkszenie
bezpieczenstwa aplikacji na etapie przydziclania dostgpu do jej zasobéw, nie podnoszac
jednoczesnie poziomu trudnosci logowania dla docelowej grupy uzytkownikow. Proponowane

rozwiazanie bazuje na wykorzystaniu pewnej wiedzy dobrze znanej przez uzytkownika, ktéra dla
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osoby trzeciej bedzie trudna do odgadniecia. W pracy zostal przedstawiony przyktad ulicy jako
miejsca, ktore dobrze zna uzytkownik, a ktore bedzie trudne do odgadnigeia przez osoby trzecie.
Jest to uwierzytelnienie typu ,,to co wiesz”. Zaproponowany mechanizm zakltada pobieranie obrazu
ulicy z Google Street View oraz wymazywanie z tego obrazu nazwy ulicy. W pracy zaproponowano
kilka metod wymazywania nazwy ulicy z obrazu i uzyskane efekty s3 dobre. Sama idea wydaje mi
si¢ ciekawa i warta analizy. Zaletg przedstawionego podejécia jest to, ze uzytkownik w szybki
spos6b moze wykonaé weryfikacje ulicy oraz to, ze w przypadku wybrania znanej ulicy w sposdb
automatyczny bedzie znal jej nazwe. Warto postawié pytanie, czy zaproponowana metoda jest
bezpieczna? Czy liczba mozliwych kombinacji ulic jest wystarczajaca duza, zeby metoda byta
odporna np. na przeszukiwanie wyczerpujace? Metoda zaklada, ze uzytkownik sam przysyla obraz
ulicy i ulica ta ma nie by¢ blisko miejsca zamieszkania lub miejsca pracy. To stuszne zalozenie, ale
w jaki sposdb system bedzie weryfikowat ten faki? Slabo$cia zaproponowanej metody jest brak

wykonania szerszej analizy bezpieczenstwa.

Trzecim zaproponowanym rozwigzaniem jest CAPTCHA tekstowa. Ze wzgledu na sposdb
implementacji jest to metoda najbardziej popularna na $wiecie, pomimo faktu, ze rozwdj
algorytmow sztucznej inteligencji znacznie zmniejszyt bezpieczenstwo jej uzycia. W pracy
zaproponowane nowe rozwiazanie, ktére zaklada faczenie kilku rdéznych metod przetwarzania
obrazéw. Zwickszenie trudnoéci opiera sig na umieszczeniu na obrazie kilku liter wizualnie
znaczaco roznigcych sic od siebie, co ma na celu uniemozliwienie szybkiego rozpoznania kazdego
ze znakéw, jak réwniez zwiekszenie szansy na falszywie ujemne i falszywie pozytywne detekeje.
Tworzenie tekstu odbywa sie wieloetapowo i zaktada takie operacje jak: losowanie liter 1 cyfr,
losowanie algorytmu przetwarzania, losowanie umieszczenia znakéw na obrazie oraz losowe
generowanie tla. Dodatkowo zaproponowana metoda zostala wzbogacona o dodatkowe
modyfikacje liter. Wéréd nich mozna wymienié: zaszumienie tekstury, pogrubienie konturn,
wykorzystanie r6znej skali szaroéci, efekt cienia, modyfikacja konturu litery oraz erozje szkieletu.
Wykorzystane metody tworzenia i modyfikacji tekstu sa zgodne z tymi wykorzystywanymi
w literaturze i zwickszaja bezpieczenstwo rozwigzania. W opisie metod zabraklo mi analizy
ilogciowej, w jakim stopniu poszczegdlne modyfikacje wptywaja na zwigkszenie bezpieczehstwa
rozwigzania (poprzez zwickszenie zlozonosci dla algorytméw rozpoznawania obrazéw), przy

jednoczesnym zachowaniu wymagan wydajnosci metody.

dr hab. Bogdan Ksigzopolski. prof, nezelni | Kierownik Katedry Cyberbezpieczenstwa
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Ostatnim zaproponowanym rozwigzaniem jest percepeyjny protokél autentykacji. Protokot ten
polega na pobraniu od uzytkownika hasta w postaci obrazu i zapisanie go w systemie. Proces
uwierzytelnienie bedzie polegat na tym, ze uzytkownik zamiast podania klasycznego hasta
tekstowego bedzie musiat wystaé do systemu obraz, ktorego poprawnosé system zweryfikuje.
Zaproponowana metoda ma ciekawg ceche, ktora polega na tym, ze wprowadzany jako hasto obraz
nie musi by¢ catkowicie zgodny z tym zapisanym w systemie obrazem. Przedstawione rozwiazanie
wyznaczona stopien podobiefistwa wzgledem oryginalnego obrazu i w przypadku uzyskania
odpowiednio wysokiej wartodci pozytywnie weryfikuje uzytkownika. Glownym zagadnieniem
badawczym jest tutaj oszacowanie podobiefstwa obrazéw oraz okreslenie, kiedy system bedzie
przyjmowat weryfikacja uzytkownika jako pomysina, a kiedy nie. Zaproponowane rozwigzanie
polega na wyznaczeniu jak najlepszego dopasowania wzgledem oryginalnego zdjecia, w tym
przeskalowaniu obrazu oraz doborze optymalnego przesuniecia wzgledem osi pionowej i poziomej,
a nastepnie na nadaniu stopnia podobiefistwa. Podobienistwo obiektu do wzorca jest wyznaczane
metoda piksel do piksela. W celu uproszezenia obliczen zdecydowano si¢ nie wykorzystywac
korelacji, a jedynie prog zgodnoscei na poziomie wyzszym niz 95% warto$ci sktadowych macierzy
RGB. W pracy wykonano analize kilku wybranych przykiadéw, ktore ilustriyg zaproponowany
proces logowania przy pomocy obrazéow. Zawarta w pracy analiza potwierdza poprawnos§¢
zastosowanych metod oraz poprawnosé dzialania zaproponowanego rozwigzania. Pewna staboscia
analizy jest brak wykonania testéw, ktére wykazalyby, jaka jest zaleino$é miedzy

modyfikacja przedstawianego do uwierzytelniania obrazu a wskaznikami false possitive oraz false

negative.

4. Na czym polega problem oryginalno$ci rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu

techniki reprezentowanych przez literature Swiatowa?

Najwazniejszym oryginalnym osiggnieciem Autora jest opracowanie czterech nowych modeli
CAPCHA opartych o zastosowanie technik percepcyjnych. Omawiane modele nie stanowig Kopii
istniejacych juz CAPTCHA, lecz prezentuja autorskie podejécie do rozwijanych wczesniej

zagadnien kognitywnych i sposobdw autentykacii opartych o percepeyjne zdolnoscl cztowieka.
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W przypadku CAPTCHA Reminder oryginalne wkladem Autora jest zaproponowanie mechanizmu,
ktéry bedzie utatwial uzytkownikowi przypomnienie danych logowania poprzez przedstawienie mu
znanego obrazu, majacego wymusic skojarzenia, ktdre wezeéniej sam stworzyt. Dzicki takiemu
mechanizmowi uzytkownik moze zastosowal bardzie zlozone haslo, poniewaZ nie bedzie
mial probleméw z przypomnieniem sobie hasta w chwili uwierzytelnienia. Przedstawiona

koncepcja jest nowatorska 1 moze stanowic inspiracje do dalszych badan w tym zakresie,

Bardzo ciekawym 1 oryginalnym rozwigzaniem jest utworzenie CAPTCHA personalnej
z wykorzystaniem danych lokalizacji. Zaproponowanie obrazu ulic jako typu ,,to, co wiesz” jest
oryginalng koncepcja, Oprécz tego zaproponowane mechanizmy wymazywania nazw ulic dziata
bardzo dobrze i roéwniez jest waznym wkladem do badan w dziedzinie. CAPTCHA Personalna
wykorzystujaca dane lokalizacyjne moze stanowié alternatywe do tradycyjnie generowane tokena

w celu resetowania hasta.

Kolejna propozycija w zestawie zaproponowanych metod percepcyjnych jest CAPTCHA tekstowa.
W tym przypadku za oryginalng cz¢$é rozprawy mozna uznaé liczbe zaproponowanych modyfikacji
znakow, ktdre bedg stanowié CAPTCHE tekstows. Stosowanie wielu odmiennych stylow
transformacji liter do tworzenia schematu CAPTCHA tekstowej nie bgdzie utrudniato
uzytkownikowi odczytania informacji, ale bedzie stanowié wyzwanie dla algorytmow

detekeyjnych.

Ostatnim zaproponowanym rozwiazaniem jest percepcyjny protokét autentykacji. Oryginalnym
rozwigzaniem jest zaproponowanie dwuelementowego uwierzytelnienia typu ,.to, co wiesz” 1 ,,t0,
co masz” opartego na obrazach. Elementem to, co wiesz”, jest tutaj wiedza na temat rodzaju
zalgczonego obrazu (np. zegarek na reku) oraz elementu ,to, co masz”, poniewaz w procesie

uwierzytelnienia nalezy przedstawié zdjecie tego zegarka.

Podsumowujac, zaproponowane cztery propozycije stanowia zestaw nowych koncepcii
wykorzystania metod percepcyjnych do zabezpieczania danych i weryfikacji uzytkownikow

1 mozna uznac j jako oryginalny wktad autora do dziedziny.
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5. Czy autor wykazal umiejetno$¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw (zwiezlo$é, jasnos¢, poprawnos$¢ redakeyjna roz-

prawy)?

Praca zostala napisana w jezyku polslam. Jezyk jest na dobrym poziomie, nie zauwazylem
wigkszych probleméw jezykowych. Praca zostala zredagowana w sposob dobry. Autor
wykazal si¢ umiejetnoscia poprawnego przedstawienia uzyskanych przez siebie wynikow.
Zaproponowane rozwiazania zostaly poprawnie zilustrowane grafikami oraz przykladami. Moim

zdaniem poziom redakcyjny rozprawy doktorskiej jest na dobrym poziomie.

6. Jakie sa slabe strony rozprawy i jej gléwne wady?

Przedstawione przez Autora wyniki maja duzy aspekt praktyczny, inzynierski, co w moim odczuciu
jest zaletg pracy. Przy pracach o charakterze praktycznym warto zadba¢ o weryfikacje
zaproponowanego system w srodowisku rzeczywistym. Wedhig mnie, minusem pracy jest brak
przeprowadzenia eksperymentow zaproponowanych rozwiazan dla rzeczywistych odbiorcow, czyli
potencjalnych uwzytkownikéw systemu. W pracy nie znalazlem badan, ktére okreslilyby
do$wiadczenia uzytkownika koficowego (ang. user experience), co w przypadku metod

percepcyjnych jest bardzo wazne.

Brakuje mi w pracy réwniez ilosciowej oceny bezpieczefistwa zaproponowanych rozwigzan.
W przypadku metod wiznalnych opartych o analize obrazéw, kluczowym aspektem jest ich analiza
pod wzgledem odpornosei na automatyczoe algorytmy rozpoznawania obrazéw. W pracy mozna
spotkad czesto stwierdzenia jakoSciowe, kidre mowia, Ze im wiecej stosowanych metod
modyfikujacych obraz, tym wigksza bedzie ich ochrona przeciwko automatycznym algorytmom
rozpoznawania obrazéw. Po pierwsze, takie stwierdzenie nie zawsze musi by¢ prawda, a po drugie
istotnym elementem jest okreslenie, jak konkretne modyfikacie wplywajg na czas wymagany na

wykonanie poprawnej analizy obrazu.

Innym aspcktem, ktorego mi zabraklo, to analiza wydajno$ciowa zaproponowanych rozwigzan.
Potencjalne zastosowanie w biezacych systemach jest SciSle zwigzane z wymaganym czasem

przetwarzania poszczegolnych krokéw zaprezentowanych modutow.

dr hab. Bogdan Ksigzopoiski, prof, uczelni | Kierownik Katedry Cyberbezpicczenstwa
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7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Moim zdaniem, zaproponowane rozwigzania maja duzy walor praktyczny i wykazuja spory
potencjat wykorzystania w naukach technicznych. Opracowane nowe wizualne techniki weryfikacji
uzytkownikéw z zastosowaniem metod transformacji obrazow sa ciekawym wykorzystaniem
zagadnien kognitywnych opartych o percepcyjne zdolnosci cztowieka. Innowacyjnos¢ rozwigzania
oraz potencjal zastosowania w naukach technicznych bedzie moégt byé lepiej okreslony,
w przypadku, gdy zostanie wykonana szersza analiza zaproponowanych metod, mysle tutaj
o poréwnaniu ilociowym, ktore okresli np. bezpieczenstwo nowej metody, wydajno$é czy aspekt

uzytecznoscel technik przez koncowych uzytkownikéw (UX).

8. Do ktorej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) nie spelniajaca wymagan stawianych rozprawom doktorskim przez obowigzujace
przepisy,
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania,

¢) spelniajaca wymagania,

d) spelniajaca wymagania z wyraznym nadmiarem,

e) wybitnie dobra, zastugujaca na wyréznienie.

Uwazam, ze rozprawa doktorska magister inzynier Natalii Krzyworzeki spelia wymogi stawiane
rozprawom doktorskim przez obowiazujace przepisy. Warto podkreslic, ze cze$¢ wynikoéw

rozprawy zostata juz opublikowana w literaturze miedzynarodowe;j.




