dr hab. inZ, Janusz Stoktosa Poznarn, 1 grudnia 2020 .
prof. Wyiszej Szkoty Bankowej w Poznaniu

Recenzja rozprawy doktorskiej mgr inz. Natalii Krzyworzeki

pt. ,Percepcyjne techniki zabezpieczania danych i weryfikacji uzytkownikow”
wykonana dia

Rady Dyscypliny Informatyki Technicznej i Telekomunikacji
Akademii Gérniczo-Hutniczej im. Stanistawa Staszica w Krakowie

0. Recenzje rozprawy wykonatem na prosbe Przewodniczacego Rady, skierowanag do
mnie w pismie nr RD.ITiT.WEAIiIB.510-1/18/517/2020 z dn. 19.10.2020 r.

1. Przedtozona mi do recenzji rozprawa doktorska mgr inz. Natalii Krzyworzeki dotyczy
technik percepcyjnych w postaci modeli CAPTCHA stuzgcych do weryfikacji uzytkownikéw
systemow informatycznych. CAPTCHA (Completely Automated Public Turing test to tell Com-
puters and Humans Apart) jest prostym protokotem typu wyzwanie-odpowiedz, stuzacym do
stwierdzenia czy uzytkownik jest czfowiekiem, a nie programem komputerowym (botem)
imitujgcym aktywnos¢ cztowieka, prébujacym wtamaé sie na konto w sieci WWW chronione
hastem. Wyzwaniem jest prosba o rozwigzanie relatywnie prostego dla cztowieka (a nieko-
niecznie dla maszyny) testu, a odpowiedzig podanie rozwiazania.

Autorka sformutowata teze badawczg w nastgpujacej postaci: ,Mozliwe jest opracowanie
nowych algorytmdw wykorzystujgcych wizualne kody CAPTCHA, a takze technik percepcyi-
nych do zabezpieczania danych i weryfikacji uzytkownikéw”. Jako cel badawczy przyjeta:
opracowanie nowych algorytméw weryfikacji uzytkownikéw i zabezpieczania danych.

2. Rozprawa zawiera streszczenia w jezyku polskim i angielskim, wstep, pie¢ gtéwnych
rozdziatow, wykaz bibliografii (63 pozycje) i spis rysunkéw — razem 102 strony. Rozdziatem 1
jest wstep do rozprawy, w ktdrym zarysowano problematyke badawcza, sformutowano teze
rozprawy, okreslono cel i zakres pracy oraz przedstawiono jej uktad.

Rozdziat 2 poswiecono oméwieniu podstaw technik kognitywnych oraz przegladowi lite-
ratury przedmiotu. Punktem wyjscia do dalszych rozwazan jest stwierdzenie, ze kognitywne
techniki zabezpieczeri ,wykorzystuja przewage cziowieka nad maszyng w sposobie przetwa-
rzania okreslonych typéw danych”, polegajacy ,hie tylko na niedoskonatosci algorytméw
detekcyjnych, bad? braku odpowiedniej bazy danych do ich analizy, ale przede wszystkim na
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zfozonosci interpretacii i procesu myslowego ludzkiego umystu”. Zwrécono uwage na fakt, ze

CAPTCHA oraz inne metody percepcyjne powinny byé tatwe do zrozumienia i zapamietania

przez cztowieka oraz szybko wykonywalne.

W dalszym ciggu tego rozdziatu Autorka omawia modele CAPTCHA:

— lingwistyczne — oparte o rozumienia znaczenia stéw i kontekstu zdania;

~ tekstowe — wykorzystujace zdolnosé cztowieka do identyfikacji znieksztatconych liter
badz cyfr;

— obrazowe — polegajace na rozpoznaniu i wskazaniu obiektu, odgadniegciu kontekstu obra-
zu, umieszczenie obiektu w odpowiednim potozeniu, zidentyfikowaniu niepasujgcego
elementu, badz zaznaczeniu na obrazku wymienionych w tescie obiektow;

— wideo — wymagajace udzielenia poprawnej odpowiedzi po obejrzeniu krétkiego filmu lub
animacji;

= 3D, u podstaw ktérej lezy brak zdolnosci programéw komputerowych do rozpoznawania
trzeciego wymiaru na podstawie obrazu 2D, np. przepisanie znakéw widocznych w po-
staci tréjwymiarowej;

— spersonalizowana — sfuzgca do weryfikacji okreslonej grupy ludzi lub konkretnych oséb;

— wymagajgca wiedzy eksperckiej — do uzytkownika kierowane jest zapytanie z okreslonej
dziedziny wiedzy, np. geologii.

Autorka zwraca takze uwage na inne techniki percepcyjne — w postaci kryptografii wizualnej

i metod biometrycznych.

Ochrona danych za pomoca technik percepcyjnych jest przedmiotem rozwazan zawartych
w rozdziale 3 rozprawy. Autorka omawia wymagania dotyczace bezpieczerstwa i uzyteczno-
$ci technik percepcyjnych, podaje przykiady stosowania technik percepcyjnych do ochrony
systemdw informatycznych, zwraca uwage na kwestie bezpieczefistwa technik percepcyj-
nych. Bezpieczenstwo protokotu CAPTCHA zalezy do algorytméw detekcyjnych, na dziatanie
ktdrych jest odporny. W procesie tamania protokotu przez algorytmy komputerowe wyrdz-
nia sie kilka krokéw: przetwarzanie wstepne, segmentacja, post-segmentacja, rozpoznawa-
nie i klasyfikacja oraz przetwarzanie koficowe i analiza — wszystkie oméwione sg w rozprawie
wystarczajgco szczegdiowo. Kilka koricowych stronach tego rozdziatu Autorka poswieca kie-
runkom rozwoju i przysztoéci CAPTCHA.

W rozdziale 4 mgr inz. Natalia Krzyworzeka przedstawita wiasne propozycje wizualnych
technik uwierzytelniania uzytkownikéw — modeli CAPTCHA korzystajacych z technik percep-
cyjnych. Majg one — w zamierzeniu Autorki — rozwigzaé problem pamietania przez uzytkow-
nikdw wilasnego hasta dostepu do systemu. Pierwsza propozycja to CAPTCHA Password Re-
minder, oparta na dwéch przestankach: (i) mézg ludzki radzi sobie lepiej z zapamietywaniem
obrazow i skojarzer niz stéw oraz (ji) istnieja silne bezposrednie relacje pomiedzy osrodkiem
mowy a korg wzrokowa czfowieka. Zaproponowane rozwigzanie ma pomdc w utworzeniu w
pamigci uzytkownika asocjacji obraz-hasto. Propozycja ta wymaga na etapie rejestracji konta
zapisania dowolnego obrazu i udzieleniu odpowiedzi na jedno z pytan stuzacych do odzyski-
wania konta. W oparciu o obraz i pytanie uzytkownik przypomina sobie hasto.
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Drugg autorska propozycja jest CAPTCHA personalna wykorzystujaca dane lokalizacyine.
W tym przypadku wtaczono dodatkowy element wiedzy podnoszacy poziom trudnosci, a
jednoczesnie gwarantujacy sukces wytgcznie okreslonemu uzytkownikowi, Zaproponowane
przyktadowe rozwigzanie korzysta z aplikacji Google Street View. Na etapie rejestracji konta
uzytkownik typuje odpowiednie miejsca na mapie (wybiera ulice). Algorytm generujacy CAP-
TCHA personalng usuwa nazwe ulicy automatycznie umieszczanej na obrazie w Street View.
W tym celu (i) wyznacza obszar, na ktérym znajduje sie nazwa, (i) odfiltrowuje najjasniejsze
piksele z obszaru zawierajacego nazwe, (iii) dla tak przygotowanego wstepnie obrazu tworzy
negatyw poddawany nastepnie dylatacji za pomocg autorskiego algorytmu, (iv) wstawia
otrzymang strukture do oryginalnego zdjecia ulicy. W ekranie logowania z uzyciem CAPTCHA
uzytkownik jest proszony o padanie nazwy ulicy. Zaproponowane rozwigzanie CAPTCHA per-
sonalnej nie musi ograniczaé sie do korzystania z aplikacji Google Street View i podawania
nazwy ulicy; moze odnosi¢ sig do innych miejsc proszac uzytkownika o padanie ich nazwy
badz numeru. ‘

Trzecig propozycjg autorska przedstawiong w rozprawie jest CAPTCHA tekstowa, tworzo-
Na w oparciu o rownoczesne faczenie kilku réznych metod przetwarzania obrazéw. Algorytm
dziata nastepujaco: (i) losowane sa litery i cyfry oraz kolejnos¢, w jakiej zostang przedstawio-
ne na obrazie, (if} kazdej literze i cyfrze przydzielany jest pseudolosowo algorytm modyfiku-
jacy (znieksztatcajacy) ja, (iii) zmienione symbole wstawiane s3 do CAPTCHA w odleglosci
pseudolosowe] wzgledem poprzedniego symbolu, (iv) pseudolosowo generowane jest tio,
(v) sprawdzane jest podobieristwo pikseli znakéw do graniczgcych z nimi pikseli tfa i wyko-
nywana jest ewentualna korekta. W algorytmie uzyto kilkanascie réznych styléw czcionek.
Uzyte litery i cyfry zostaja poddane przeksztatceniom: ustawiane 53 pod odpowiednim ka-
tem, zmianie ulegajg proporcje znaku, tekstura zostaje zaszumiona, kontur pogrubiony, sto-
sowane s rozne skale szaroéci, wprowadzany efekt cienia, ekstrakcji konturu, erozji szkiele-
tu.

Opisane algorytmy byty tworzone z mysla o spetnieniu nastepujgcych wymagarn: (i) petnej
automatyzacji, (ii) szybkiej weryfikacji, (iii) fatwej obstugi, {iv) skutecznoéci identyfikacji, (v}
bezpieczenistwa. Co do ostatniej kwestii, to bezpieczenstwo algorytmu nie wynika ze stopnia
skomplikowania zapytafi CAPTCHA, lecz z przewagi cztowieka nad komputerem w rozwigzy-
waniu wybranych probleméw kognitywnych. Bezpieczeristwo CAPTCHA bytoby zagrozone
wowczas, gdyby udowodniono, e odpowiedni problem z zakresu sztucznej inteligencji daje
sie rozwigzac efektywnie {w sensie ztozonodci obliczeniowej aigorytméw).

Wszystkie autorskie algorytmy prezentowane w rozprawie oraz opracowany przez Autor-
ke protokét uwierzytelniania uzytkownikéw zostaty uruchomione w érodowisku Matlab v.
2010a.

Opracowana przez Autorke koncepcja percepcyjnego protokoiu uwierzytelniania uzyt-
kownikow (przedstawionego w rozdz. 4.4 jako ,percepcyjny protokét autentykacji”) zostata
opracowana w oparciu o CAPTCHA personalng i zostata pomyslana jako rozwigzanie do sto-
sowania przez uzytkownika wyposazonego w urzadzenie mobilne z aparatem fotograficz-
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nym. Dziatanie protokotu polega na podaniu przez uzytkownika hasta w postaci obrazu (sfo-
tografowanego na biezaco obiektu bad? sceny) i poréwnaniu go z hastem kontrolnym {klu-
czem), takze w postaci obrazu, przechowywanym w bazie danych, ktéra powinna zawieraé
odpowiednio duzy zbidr lokalnych charakterystyk fotografowanego obiektu. Wprowadzony
obraz nie musi by¢ catkowicie zgodny z hastem kontrolnym, jednak aby logowanie zakonczy-
to sie sukcesem, to wyznaczony dla niego stopieri podobieristwa musi by¢ odpowiednio wy-
soki. We wstepnym kroku dziatania protokotu uzytkownik jest proszony o umieszczenie w
bazie danych kilku zdje¢ dowolnego rekwizytu (badz rekwizytow), ktdry bedzie pdzniej uzy-
wany jako hasto. W procesie logowania uzywany jest nowy obraz, ktéry zostaje poddany
normalizacji, tworzonych jest kilka jego kopii w réznych rozmiarach, a nastepnie kazda z nich
zostaje poddana analizie pod katem podobienstwa (dopasowania wartosci pikseli) z obraza-
mi z bazy danych. Jesli zatozony procent pikseli jest niezgodnych z kluczem, to uwierzytel-
nianie kofAczy sie niepowodzeniem.

Jak wspomniano powyzej protokét zostat zakodowany w srodowisku Matlab v. 2010a. Au-
torka dokonata analizy poréwnawczej dziatania protokotu dla kitku przypadkow: dwoch iden-
tycznych obrazéw (klucz-hasto), dwéich podobnych obrazéw z tym samym rekwizytem,
dwoch réznych obrazéw przedstawiajacych ten sam rekwizyt, dwdch réznych obrazéw za-
wierajacych réine rekwizyty. Przedstawione rozwiazanie jest prototypem, ktory umozliwit
analizg zaproponowanego rozwigzania protokotu uwierzytelniania uzytkownikéw systemu
informatycznego.

W rozdziale 5 podsumowano uzyskane w rozprawie wyniki oraz wskazano kierunki dal-
szych badar. Autorka podkresla, ze zaproponowane przez nia rozwigzania stanowia alterna-
tywe dla metod istniejgcych. Zwraca uwagg na cechy charakterystyczne zwiazane z fatwoscig
Przypominania sobie hasta na podstawie doswiadczen wynikajacych z posiadanej wiedzy,
wtasnych skojarzen, wspomnier itp.

3. Rozprawa ma charakter analityczno-eksperymentalny. Obszar badari zostat wybrany
trafnie. Gtéwnym osiggnieciem Autorki rozprawy jest opracowanie trzech algorytmdw CAP-
TCHA oraz propozycji percepcyjnego protokotu uwierzytelniania uzytkownikéw systeméw
informatycznych, utworzenie prototypu tego protokotu oraz poddanie go analizie krytycznej.
Zaproponowane rozwigzania korzystajace z technik CAPTCHA maja na celu ominiecie trud-
nosci polegajacej na zapamietywaniu przez uzytkownikéw duzej ficzby haset.

Praca napisana jest jezykiem zrozumiatym i oszczednym. Pewnym jej mankamentem jest
brak definicji, a w konsekwencji nie zawsze poprawne uzycie terminéw podstawowych:
uwierzytelnianie, weryfikacja, identyfikacja, autoryzacja (nb. terminu autentykacja nie odno-
towuje zaden ze znanych mi stownikéw jezyka polskiego). W wielu miejscach Autorka uzywa
niepoprawnie rzeczownika jlos¢ (zamiast liczba). Drobnych usterek redakcyjnych zauwaiy-
tem kilka.

4. Reasumujac stwierdzam, Ze:
¢ tezarozprawy zostata wykazana,
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® rozprawa stanowi oryginalne rozwiazanie problemu naukowego,

o tematyka rozprawa jest aktualna i wazna,

® Autorka rozwiazata zdefiniowany przez siebie problem naukowy i uzyta do tego celu
odpowiednich metod, tak wiec wykazata sie umiejetnoscia samodzielnego prowa-
dzenia badan naukowych,

® rozprawa Swiadczy o duzej wiedzy teoretycznej mgr inz. Natalii Krzyworzeki w zakre-
sie informatyki technicznej, w szczegélnosci w obszarze technik ochrony danych.

Przedstawiona mi do recenzji dysertacja doktorska, mieszczaca sie w dyscyplinie nauko-
wej informatyka techniczna i telekomunikacja, spetnia wymagania stawiane rozprawom dok-
torskim w obowigzujgcych przepisach prawa o szkolnictwie Wyzszym i nauce.

Wnoszg o dopuszczenie mgr inz. Natalii Krzyworzeki do publicznej obrony rozprawy.

ekt T2
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